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Załącznik Nr 2 do SIWZ

Dotyczy : Przedmiot zamówienia - Budowa dostępu do Internetu w Gminie Klembów 

    Znak : RIiRG.271.8.3.2.2012
SZCZEGÓŁOWY  OPIS  PRZEDMIOTU  ZAMÓWIENIA

Zadanie :

Aranżacja i budowa serwerowni, wraz z dostawą, instalacją i konfiguracją serwerów, sprzętu teleinformatycznego, łącza do Internetu, szafy telekomunikacyjnej i pozostałych elementów wyposażenia.                   

Wykonawca, przed przystąpieniem do prac winien przedłożyć do akceptacji Zamawiającego koncepcje aranżacji serwerowni.
Wykonawca na swój koszt przygotuje dokumentacje niezbędną do zgłoszenia zmiany sposobu użytkowania wskazanego pomieszczenia, spełni wszystkie wymagane prawem i innymi przepisami obowiązki związane z przebudową, uzyska stosowne zgody i zezwolenia.
W cenie ofertowej należy uwzględnić:
· roboty konieczne do przystosowania wskazanego pomieszczenia na serwerownię 

· dostarczenie wymaganego sprzętu o minimalnych parametrach opisanych poniżej do miejsca użytkowania,

· uruchomienie i konfigurację urządzeń oraz dostawę instalację i konfigurację wymaganego oprogramowania, 

· serwis urządzeń przez okres 24 m-cy (o ile nie określono inaczej), liczonych od dnia ostatecznego odbioru infrastruktury dostępowej, 
Aranżacja serwerowni

Opis stanu pomieszczenia

Na serwerownię zostało przeznaczone pomieszczenie w budynku UG Klembów obecnie wykorzystywane jako tzw. Archiwum (Zdjęcie Błąd! Nie można odnaleźć źródła odwołania.) o wymiarach:

· długość ok. 2650mm,

· szerokość ok. 1850mm,

· wysokość ok. 2650mm,

do pomieszczenia prowadzą drzwi o szerokości ok. 900mm i wysokości ok. 2050mm (Rysunek ).
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Zdjęcie 1-  Aktualny stanu pomieszczenia
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Rysunek 1 Szkic pomieszczenia z naniesionymi 
Wymiarami orientacyjnymi
W pomieszczeniu jest jedno gniazdo zasilające bez uziemienia. Istnieje możliwość doprowadzenia zasilania od tablicy rozdzielczej w piwnicy przewiertem w podłodze (zdjęcie od strony piwnicy Zdjęcie 3). Ściana po prawej stronie od drzwi wejściowych jest ścianą szczytową gdzie można zamontować klimatyzator (Zdjęcie 2).
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Zdjęcie 2 Widok ściany serwerowni od zewnątrz budynku
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Zdjęcie 3 Widok podłogi serwerowni od strony piwnicy

Wykaz robót
Zakres robót koniecznych do przystosowania wskazanego pomieszczenia na serwerownię obejmuje:

· uprzątnięcie pomieszczenia z obecnie zalegających tam zbędnych materiałów;

· instalacja przepustów kablowych;

· doprowadzenie instalacji elektrycznej do pomieszczenia;

· montaż jednoskrzydłowych drzwi stalowych o klasie odporności przeciwpożarowej EI30, klasie odporności na włamania C, wymiarach (minimalnych) 900x2000 [mm] x [mm], 

· budowa instalacji rozprowadzającej zasilanie wewnątrz pomieszczenia (do gniazdek, zainstalowanych urządzeń, oświetlenia);

· budowa instalacji klimatyzacyjnej;

· położenie naściennych koryt kablowych;

· zainstalowanie środków ochrony przeciwpożarowej;

· przeprowadzenie uszczelnienia pomieszczenia (przejścia kablowe).

· oczyszczenie i odmalowanie ścian, wraz z ewentualnym uzupełnieniem ubytków;

Doposażenie serwerowni

Serwer do obsługi systemu ( sieci) (1szt)

	Parametr
	Charakterystyka (wymagania minimalne)
	Parametr oferowany

	Obudowa
	Maksymalnie 2U do instalacji w standardowej szafie RACK 19”, dostarczona wraz z szynami i prowadnicą kabli. Możliwość instalacji łącznie 16 dysków twardych Hot-Plug.
	

	Płyta główna
	Płyta główna z możliwością zainstalowania do dwóch procesorów, cztero, sześcio lub ośmiordzeniowych. Płyta główna musi być zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym
	

	Chipset
	Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych
	

	Procesor
	Jeden procesor sześciordzeniowy klasy x86 dedykowany do pracy w serwerach zaprojektowany do pracy w układach dwuprocesorowych, taktowany zegarem co najmniej 2 GHz, pamięć cache 15MB każdy lub procesor równoważny wydajnościowo według wyniku testów przeprowadzonych przez Oferenta. 

W przypadku zaoferowania procesora równoważnego Zamawiający zastrzega sobie, iż w celu sprawdzenia poprawności przeprowadzenia testów oferent musi dostarczyć zamawiającemu oprogramowanie testujące, oba równoważne porównywalne zestawy oraz dokładny opis użytych testów wraz z wynikami w celu ich sprawdzenia w terminie nie dłuższym niż 3 dni od otrzymania zawiadomienia od zamawiającego.
	

	RAM
	16GB DDR3 LV RDIMM 1333MHz, na płycie głównej powinno znajdować się minimum 24 sloty przeznaczonych dla pamięci. Płyta główna powinna obsługiwać do 768GB pamięci DDR3.
	

	Zabezpieczenia pamięci RAM
	Memory Rank Sparing, Memory Mirror, SBEC, Lockstep 
	

	Gniazda PCI
	Minimum 6 x PCI-Express x8 trzeciej generacji i 1 x PCI-Express x16 trzeciej generacji. Minimum 3 sloty powinny umożliwiać instalację kart pełnej długości i wysokości. 
	

	Interfejsy sieciowe
	Minimum 2 porty Gigabit Ethernet Base-T oraz 2 porty 10Gb Ethernet SFP+, ze wsparciem dla protokołu IPv6 oraz możliwością iSCSI boot. Interfejsy sieciowe nie mogą zajmować żadnego z dostępnych slotów PCI-Express. Możliwość instalacji wymiennie modułów udostępniających 4 porty Gigabit Ethernet Base-T 
	

	Napęd optyczny
	Wewnętrzny napęd DVD+/-RW
	

	Dyski twarde 
	Możliwość instalacji dysków SATA, SAS, SSD. Zainstalowane 2x300GB typu HotPlug SAS 6Gbps 15krpm skonfigurowane fabrycznie w RAID1. 
	

	Kontroler RAID 
	Dedykowany kontroler RAID. Pamięć podręczna minimum 512MB, z zapisem na nieulotną pamięć w przypadku awarii zasilania, możliwe konfiguracje 0, 1, 10, 5, 50, 6, 60.
	

	Porty
	5 x USB 2.0 z czego 2 na przednim panelu obudowy, 2 na tylnym panelu obudowy i jeden wewnętrzny, 4 x RJ-45, VGA, 1 port szeregowy
	

	Video
	Zintegrowana karta graficzna, umożliwiająca rozdzielczość min. 1280x1024. 
	

	Elementy redundantne HotPlug
	Min. Zasilacze, wentylatory
	

	Zasilacze
	Redundantne, Hot-Plug maksymalnie 750W każdy.
	

	Bezpieczeństwo
	Zintegrowany z płytą główną moduł TPM.

Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i kartą zarządzającą.
	

	Diagnostyka
	Panel LCD umieszczony na froncie obudowy, umożliwiający wyświetlenie informacji o stanie procesora, pamięci, dysków, BIOS’u, zasilaniu oraz temperaturze.
	

	Karta Zarządzania
	Niezależna od zainstalowanego na serwerze systemu operacyjnego posiadająca dedykowane port RJ-45 Gigabit Ethernet umożliwiająca:

· zdalny dostęp do graficznego interfejsu Web karty zarządzającej

· zdalne monitorowanie i informowanie o statusie serwera (m.in. prędkości obrotowej wentylatorów, konfiguracji serwera, )

· szyfrowane połączenie (SSLv3) oraz autentykacje i autoryzację użytkownika

· możliwość podmontowania zdalnych wirtualnych napędów

· wirtualną konsolę z dostępem do myszy, klawiatury

· wsparcie dla IPv6

· wsparcie dla WSMAN (Web Service for Managament); SNMP; IPMI2.0, VLAN tagging, Telnet, SSH

· możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu przez serwer

· możliwość zdalnego ustawienia limitu poboru prądu przez konkretny serwer

· integracja z Active Directory

· możliwość obsługi przez dwóch administratorów jednocześnie

· wsparcie dla dynamic DNS

· wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzętowej

· możliwość podłączenia lokalnego poprzez złącze RS-232

· Karta wyposażona w storage min. 8GB do przechowywania konfiguracji/ firmware’ów komponentów serwera
	

	Inne
	Możliwość zainstalowania wewnętrznego modułu z redundantnymi kartami SD oraz klucza USB. Możliwość skonfigurowania mirroru pomiędzy redundantnymi kartami SD.
	

	Certyfikaty
	Serwer musi być wyprodukowany zgodnie z normą  ISO-9001 oraz ISO-14001. 

Deklaracja CE.

Oferowany sewer musi znajdować się na liście Windows Server Catalog i posiadać status „Certified for Windows” dla systemów Windows Server 2008 R2 x64, x64, x86.
	

	Warunki gwarancji
	Przynajmniej trzy lata gwarancji. Czas reakcji serwisu maksymalnie do czterech godzin od zgłoszenia.

Firma serwisująca musi posiadać ISO 9001:2000 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta serwera – dokumenty potwierdzające załączyć do oferty.

Oświadczenie producenta serwera, że w przypadku nie wywiązywania się z obowiązków gwarancyjnych oferenta lub firmy serwisującej, przejmie na siebie wszelkie zobowiązania związane z serwisem- dokumenty dołączyć do oferty.

Zamawiający oczekuje możliwości przedłużenia czasu gwarancji do pięciu lat.
	

	Dokumentacja użytkownika
	Zamawiający wymaga dokumentacji w języku polskim lub angielskim.

Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej serwera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.
	


Serwer do obsługi systemu ( aplikacji ) (1szt)

	Parametr
	Charakterystyka (wymagania minimalne)
	Parametr oferowany

	Obudowa
	- Typu Rack do instalacji w standardowej szafie RACK 19”

- wysokość nie więcej niż 1U

- dostarczony serwer musi umożliwiać instalację min. 6 dysków hotplug 2,5cala typu SAS 2.0/SATA/SSD

- obudowa trwale oznaczona logo producenta serwera, zaprojektowana na potrzeby oferowanego modelu serwera
	

	Płyta główna
	- dedykowana płyta serwerowa, oparta o układ Intel C600 lub nowszy o nie gorszej funkcjonalności

- minimum 6 banków pamięci obsługujące minimum 96GB pamięci DDR3 1600Mhz 

- min. 2 x PCI Express Gen.2 o prędkości x8, w tym minimum jedno gniazdo umożliwiające instalację kart pełnej wysokości

- zaprojektowana i wyprodukowana przez producenta serwera, trwale oznaczona logo producenta oraz oznaczeniem modelu płyty głównej na etapie produkcji
	

	BIOS
	- możliwość zabezpieczenia hasłem dostępu do systemu operacyjnego i dostępu do BIOS serwera - zabezpieczenia te muszą działać niezależnie od siebie

- możliwość odczytania z BIOS serwera informacji o numerze seryjnym, numerze inwentaryzacyjnym (asset tag), możliwość odczytania z BIOS dokładnych informacji o procesorach (model, typ, częstotliwości FSB, prędkości rzeczywista, ilość pamięci cache)

- możliwość włączenia/wyłączenia sprzętowego slotów PCI Express/PCI

- możliwość wyłączenia pracy wielordzeniowej procesora z pozycji BIOS (konieczne w przypadku niektórych aplikacji)
	

	Procesor
	Jeden procesor czterordzeniowy klasy x86 dedykowany do pracy w serwerach, taktowany zegarem co najmniej 2,8 GHz, pamięć cache 10MB lub procesor równoważny wydajnościowo według wyniku testów przeprowadzonych przez Oferenta. 

W przypadku zaoferowania procesora równoważnego Zamawiający zastrzega sobie, iż w celu sprawdzenia poprawności przeprowadzenia testów oferent musi dostarczyć zamawiającemu oprogramowanie testujące, oba równoważne porównywalne zestawy oraz dokładny opis użytych testów wraz z wynikami w celu ich sprawdzenia w terminie nie dłuższym niż 3 dni od otrzymania zawiadomienia od zamawiającego.
	

	Pamięć RAM
	- Nie mniej niż 8 GB pamięci RAM typu DDR3-1600MHz
	

	Kontroler macierzowy
	Kontroler zintegrowany SATA/SAS:

- zintegrowany trwale z płytą główną lub jako dedykowana karta PCI Express kontroler RAID

- minimum 6 portów SATA

- wsparcie minimum dla RAID 0,1,10

- wsparcie dla aktywnego zapasu HDD (hotspare)

(w przypadku kontrolera niezintegrowanego wymagane jest, aby kontroler pochodził od producenta serwera i był przez niego w pełni wspierany w oferowanym modelu serwera – wymagane oświadczenie producenta serwera)
	

	Dyski twarde


	- 2x HDD 500GB 2,5 SATA II, 7200obr, min. 8mb cache

- w trybie RAID 1

- dyski hot-plug
	

	Interfejsy sieciowe
	2x zintegrowana trwale karta sieciowa 1GBit/s dla komunikacji systemowej

- minimum 2xRJ45

- wsparcie dla PXE, iSCSI oraz iSCSI boot,

- wsparcie dla akceleracji TCP/IP, 

- możliwość wyłączenia karty sieciowej na poziomie BIOS

Dodatkowy port do karty zdalnego zarządzania
	

	Interfejsy zintegrowane
	- 1 x RS-232-C (9 pin) (do użytku dla karty zarządzającej)

- min.4 porty USB 2.0 (w tym min. 2 na panelu przednim)

- możliwość zainstalowania wewnętrznego klucza USB lub karty flash dla dedykowanego wirtualizatora
	

	Interfejsy kontrolne i serwisowe 
	Panel LCD umieszczony na froncie obudowy, umożliwiający wyświetlenie informacji o stanie procesora, pamięci, dysków, BIOS’u, zasilaniu oraz temperaturze.
	

	Zarządzanie zdalne
	Niezależna od zainstalowanego na serwerze systemu operacyjnego posiadająca dedykowane port RJ-45 Gigabit Ethernet umożliwiająca:

· zdalny dostęp do graficznego interfejsu Web karty zarządzającej

· zdalne monitorowanie i informowanie o statusie serwera (m.in. prędkości obrotowej wentylatorów, konfiguracji serwera, )

· szyfrowane połączenie (SSLv3) oraz autentykacje i autoryzację użytkownika

· możliwość podmontowania zdalnych wirtualnych napędów

· wirtualną konsolę z dostępem do myszy, klawiatury

· wsparcie dla IPv6

· wsparcie dla WSMAN (Web Service for Managament); SNMP; IPMI2.0, VLAN tagging, Telnet, SSH

· możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu przez serwer

· możliwość zdalnego ustawienia limitu poboru prądu przez konkretny serwer

· integracja z Active Directory

· możliwość obsługi przez dwóch administratorów jednocześnie

· wsparcie dla dynamic DNS

· wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzętowej

· możliwość podłączenia lokalnego poprzez złącze RS-232

· Karta wyposażona w storage min. 8GB do przechowywania konfiguracji/ firmware’ów komponentów serwera
	

	Karta graficzna
	Zintegrowana karta graficzna, umożliwiająca rozdzielczość min. 1280x1024.
	

	Zasilanie i chłodzenie
	- Dwa redundantne zasilacze o mocy maksymalnej 400W na 1 zasilacz, typu hot plug o sprawności minimalnej 90% przy typowym obciążeniu 50%

- Redundantny układ wentylatorów wymienny w czasie pracy serwera
	

	Gwarancja
	- 3 lata gwarancji onsite

- reakcja max. w następny dzień roboczy

- dostępność części zamiennych do oferowanego modelu komputera przez co najmniej 5 lat po zakończeniu produkcji
	

	Certyfikaty,normy
	-Deklaracja zgodności CE, widoczne oznaczenie CE na górnej ścianie obudowy

- Certyfikaty jakości ISO 9001 i 14001

- Certyfikat ISO9001 dla serwisu.
	

	Inne


	Ogólnopolska, telefoniczna infolinia/linia techniczna producenta komputera, (ogólnopolski numer o zredukowanej odpłatności 0-800/0-801, w ofercie należy podać nr telefonu) w czasie obowiązywania gwarancji na sprzęt i umożliwiająca po podaniu numeru seryjnego urządzenia weryfikację:

- konfiguracji sprzętowej serwera, w tym model i typ dysków twardych, procesora, ilość fabrycznie zainstalowanej pamięci operacyjnej

- czasu obowiązywania i typ udzielonej gwarancji

Możliwość aktualizacji i pobrania sterowników do oferowanego modelu serwera w najnowszych certyfikowanych wersjach bezpośrednio z sieci Internet za pośrednictwem strony www producenta komputera,

Możliwość weryfikacji czasu obowiązywania i reżimu gwarancji bezpośrednio z sieci Internet za pośrednictwem strony www producenta komputera

Serwer musi pochodzić z oficjalnego kanału dystrybucyjnego w Polsce
	

	Dodatkowe warunki gwarancji
	Przynajmniej trzy lata gwarancji. Czas reakcji serwisu maksymalnie do czterech godzin od zgłoszenia.

Firma serwisująca musi posiadać ISO 9001:2000 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta serwera – dokumenty potwierdzające załączyć do oferty.

Oświadczenie producenta serwera, że w przypadku nie wywiązywania się z obowiązków gwarancyjnych oferenta lub firmy serwisującej, przejmie na siebie wszelkie zobowiązania związane z serwisem- dokumenty dołączyć do oferty.

Zamawiający oczekuje możliwości przedłużenia czasu gwarancji do pięciu lat.
	


W cenie serwerów należy zawrzeć koszt dostawy, instalacji i konfiguracji wymaganego oprogramowania i serwisu serwerów.

Systemy operacyjne dostarczony do serwerów muszą zezwalać, na instalacje i uruchomienie całego niezbędnego oprogramowania

Na serwerze do obsługi systemu ( aplikacji )  należy zainstalować i skonfigurować dostarczone inne aplikacje niezbędne do działania sieci, jej monitorowania i nadzoru ( np. oprogramowanie monitorujące UPS- jeśli zostało dołączone przez producenta itd..)

Na serwerze do obsługi systemu ( sieci )  należy zainstalować i skonfigurować dostarczony system zarządzania siecią WiMAX oraz dostarczony system zarządzania zaoferowanymi liniami radiowymi ( minimalna funkcjonalność obu systemów została zapisana w Załączniku numer 1 do SIWZ- PFU).
Monitor do serwera (1szt)
	Parametr
	Charakterystyka (wymagania minimalne)

	Konsola 
	Monitor wysuwany 17” do instalacji w szafie rack 19”, rozdzielczość min. 1280x1024, klawiatura z urządzeniem wskazującym TrackBall lub touchpad


Przełącznik KVM (1szt)
	Parametr
	Charakterystyka (wymagania minimalne)

	Ilość portów KVM
	8

	Typ obudowy
	rack 19"

	Wysokość
	1U

	Funkcje dodatkowe
	Możliwość zarządzania przełącznikiem,  

	Inne wymagania
	W zestawie komplet kabli do podłączenia 2 serwerów


Switch (1szt) (wymagania minimalne)
- urządzenie przystosowane do montażu w szafie rack 19’ 1U

- chłodzenie aktywne z wykorzystania wentylatorów mechanicznych

- 2 porty 10/100/1000Base-T - elektryczne 

- 2 porty SFP 1000Base-X – optyczne

- 5 portów 10/100Base-T

- obsługa  4000 aktywnych VLAN

- obsługa  8000 MAC adresów

- wymagane posiadanie certyfikatów Metro Ethernet Forum- przynajmniej MEF-9 i MEF-14

- zarządzany przez przeglądarkę WWW

- zasilanie: napięcie standardowe – 48VVDC

Warunki gwarancji oferowanych przełączników sieciowych:

2-letnia gwarancja producenta świadczona na miejscu u klienta. Czas reakcji serwisu - do końca następnego dnia roboczego, czas naprawy w ciągu 72godzin. Firma serwisująca musi posiadać ISO 9001:2000 na świadczenie usług serwisowych w zakresie systemów teleinformatycznych– dokumenty potwierdzające załączyć do oferty. Oświadczenie producenta lub dystrybutora, że w przypadku nie wywiązywania się z obowiązków gwarancyjnych oferenta lub firmy serwisującej, przejmie na siebie wszelkie zobowiązania związane z serwisem gwarancyjnym oferowanego przełącznika sieciowego.

Router sieci z routerem UTM – Kompleksowy system do ochrony sieci komputerowej  (1szt)
Urządzenie powinno posiadać następującą zintegrowaną architekturę bezpieczeństwa:

ZAPORA KORPORACYJNA (Firewall)

1. Firewall klasy Stateful Inspection.

2. Urządzenie powinno obsługiwać translacje adresów NAT, PAT, 1-PAT.

3. Urządzenie powinno dawać  możliwość ustawienia trybu pracy jako router warstwy trzeciej, jako bridge warstwy drugiej oraz hybrydowo (część jako router, a część jako bridge).

4. Narzędzie do konfiguracji firewalla powinno umożliwiać tworzenie odpowiednich reguł przy użyciu prekonfigurowanych obiektów. Przy zastosowaniu takiej technologii osoba administrująca ma możliwość określania  parametrów pojedynczej reguły (adres źródłowy, adres docelowy etc.) przy wykorzystaniu obiektów określających ich logiczne przeznaczenie.

5. Edytor reguł na firewallu powinien posiadać wbudowany analizator reguł, który eliminuje sprzeczności w konfiguracji reguł lub wskazuje na użycie nieistniejących elementów (obiektów).

6. Firewall powinien umożliwiać uwierzytelnienie i autoryzację użytkowników w oparciu o bazę lokalną, zewnętrzny serwer RADIUS, LDAP (wewnętrzny i zewnętrzny) lub przy współpracy z uwierzytelnieniem Windows NT4.0 (NTLM) i Windows 2k (Kerberos).

INTRUSION PREVENTION SYSTEM (IPS)

7. System detekcji i prewencji włamań (IPS) powinien być zaimplementowany w jądrze systemu i wykrywa włamania oraz anomalia w ruchu sieciowym przy pomocy analizy protokołów, analizy heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

8. Moduł IPS powinien nie tylko wykrywać ale również usuwać szkodliwą zawartość w kodzie HTML oraz Javascript żądanej przez użytkownika strony internetowej.

9. Moduł IPS musi być opracowany przez producenta urządzenia. Nie dopuszcza się aby moduł IPS pochodził od zewnętrznego dostawcy.

10. Urządzenie powinno mieć możliwość inspekcji dowolnego ruchu tunelowanego wewnątrz protokołu SSL.

11. Administrator urządzenia powinien mieć możliwość konfiguracji jednego z trybów pracy urządzenia, to jest: IPS, IDS lub Firewall dla wybranych adresów IP (źródłowych i docelowych), użytkowników, portów (źródłowych i docelowych) oraz na podstawie pola DSCP.

KSZTAŁTOWANIE PASMA (Traffic Shapping)

12. Urządzenie powinno mieć możliwość kształtowania pasma w oparciu o priorytezację ruchu oraz minimalną i maksymalną wartość pasma.

13. Ograniczenie pasma lub priorytezacja powinna być określana względem reguły na firewallu w odniesieniu do pojedynczego połączenia, adresu IP lub autoryzowanego użytkownika oraz pola DSCP

14. Rozwiązanie powinno  umożliwiać tworzenie tzw. kolejki nie mającej wpływ na kształtowanie pasma a jedynie na śledzenie konkretnego typu ruchu (monitoring).

15. Urządzenie powinno mieć możliwość zdefiniowania priorytetu kolejki, która obsłuży cały ruch nie ujęty przez kolejki użytkownika.

OCHRONA ANTYWIRUSOWA

16. Rozwiązanie powinno pozwalać na zastosowanie jednego z co najmniej dwóch skanerów antywirusowych dostarczonych przez firmy trzecie (innych niż producent rozwiązania).

17. Co najmniej jeden z dwóch skanerów antywirusowych powinien być dostarczany w ramach podstawowej licencji.

18. Administrator powinien mieć możliwość zdefiniowania treści komunikatu dla użytkownika o wykryciu infekcji, osobno dla infekcji wykrytych wewnątrz protokołu POP3, SMTP i FTP. W przypadku SMTP i FTP ponadto powinna być możliwość zdefiniowania 3-cyfrowego kodu odrzucenia.

OCHRONA ANTYSPAM

19. Producent powinien udostępniać mechanizm klasyfikacji poczty elektronicznej określający czy jest pocztą niechcianą (SPAM).

20. Ochrona antyspam powinna działać w oparciu o:

a. Białe/czarne listy

b. DNS RBL

c. Heurystyczny skaner

21. W przypadku ochrony w oparciu o DNS RBL administrator może modyfikować listę serwerów RBL lub skorzystać z domyślnie wprowadzonych przez producenta serwerów. Może także definiować dowolną ilość wykorzystywanych serwerów RBL.

22. Wpis w nagłówku wiadomości powinien być w formacie zgodnym z formatem programu Spamassassin.

WIRTUALNE SIECI PRYWANTE (VPN)

23. Urządzenie powinno posiadać wbudowany serwer VPN umożliwiający budowanie połączeń VPN typu client-to-site (klient mobilny – lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

24. Odpowiednio kanały VPN można budować w oparciu o:

a. PPTP VPN

b. IPSec VPN

c. SSL VPN

25. Urządzenie powinno posiadać funkcjonalność przełączenia tunelu na łącze zapasowe na wypadek awarii łącza dostawcy podstawowego (VPN Failover)

26. Urządzenie powinno posiadać wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.

FILTR ADRESÓW URL

27. Urządzenie powinno posiadać wbudowany filtr URL.

28. Moduł filtra URL, wspierany przez HTTP PROXY, musi być zgodny z protokołem ICAP zarówno w trybie RESPOND jak i REQUEST.

29. Administrator posiada możliwość zdefiniowania akcji w przypadku zaklasyfikowania danej strony do konkretnej kategorii. Do wyboru jest jedna z trzech akcji:

a. Blokowanie dostępu do adresu URL.

b. Zezwolenie na dostęp do adresu URL.

c. Blokowanie dostępu do adresu URL oraz wyświetlenie strony HTML zdefiniowanej przez administratora.

30. Filtrowanie URL musi uwzględniać także komunikację po protokole HTTPS.

31. Możliwość identyfikacji oraz blokowanie przesyłanych danych z wykorzystaniem typu MIME.

32. Możliwość stworzenia białej listy stron wyłączonych z filtrowania URL oraz białej listy stron dostępnych poprzez HTTPS, które nie będą deszyfrowane.

UWIERZYTELNIANIE

33. Urządzenie powinno pozwalać na uruchomienie systemu uwierzytelniania użytkowników w oparciu o:

a. lokalną bazę użytkowników (wewnętrzny LDAP),

b. zewnętrzną bazę użytkowników (zewnętrzny LDAP) ,

c. integracje z serwerem Microsoft Active Directory.

34. rozwiązanie powinno pozwalać na uruchomienie specjalnego portalu, który umożliwia 
autoryzacje w oparciu o protokoły:

a. SSL

b. Radius

c. NTLM

d. Kerberos

35. Autoryzacja użytkowników z wykorzystaniem użytkowników Microsoft Active Directory nie wymaga instalacji agenta na serwerze AD ani modyfikacji schematu.

ADMINISTRACJA ŁĄCZAMI OD DOSTAWCÓW USŁUG INTERNETOWYCH (ISP).

36. Urządzenie powinno posiadać wsparcie dla mechanizmów równoważenia obciążenia łączy do sieci Internet (tzw. Load Balancing). Mechanizm równoważenia obciążenia łącza internetowego powinien działać w oparciu o następujące dwa mechanizmy:
a. równoważenie względem adresu źródłowego.

b. równoważenie względem adresu docelowego.

37. Urządzenie powinno posiadać mechanizm przełączenia na łącze zapasowe w przypadku awarii łącza podstawowego.
38. Pełna integracja z PKI
ADMINISTRACJA URZĄDZENIEM

39. Producent powinien dostarczać w podstawowej licencji narzędzie administracyjne pozwalające na podgląd pracy urządzenia, monitoring w trybie rzeczywistym stanu urządzenia.

40. Konfiguracja urządzenia powinna być możliwa z wykorzystaniem polskiego interfejsu graficznego.

41. Komunikacja pomiędzy aplikacją do zarządzania, a urządzeniem musi odbywać się przez przeglądarkę www z wykorzystaniem bezpiecznego protokołu https.

42. Urządzenie może być zarządzane przez dowolną liczbę administratorów z różnymi (także nakładającymi się) uprawnieniami.

43. Urządzenie powinno być dostępne wraz z konsolą do centralnej administracji pozwalającą na zarządzanie przynajmniej 5 urządzeniami w różnych lokalizacjach w podstawowej cenie urządzenia.

44. Urządzenie powinno mieć możliwość eksportowania logów na zewnętrzny serwer (syslog).

PARAMETRY SPRZĘTOWE

   Urządzenie powinno być pozbawione dysku twardego, a oprogramowanie wewnętrznego działa z wbudowanej pamięci flash.

45. Liczba portów Ethernet 10/100/1000 –  min. 6
46. Przepustowość Firewalla wraz z włączonym systemem IPS wynosi min. 600 Mbps.
47. Minimalna przepustowość tunelu VPN przy szyfrowaniu AES wynosi 120 Mbps.
48. Maksymalna liczba tuneli VPN IPSec nie powinna być mniejsza niż 100.
49. Obsługa min. 32 VLAN-ów
50. Maksymalna liczba równoczesnych sesji wynosi min. 100 000.
51. Urządzenie jest  nielimitowane na użytkowników. 
CERTYFIKATY

52. Urządzenie posiada certyfikaty niezależnych organizacji min Common Criteria EAL 4+

Zasilacz awaryjny (1szt)
	Parametr
	Charakterystyka (wymagania minimalne)

	Obudowa
	Maksymalnie 2U do instalacji w standardowej szafie RACK 19”, dostarczona wraz ze wszystkimi elementami do montażu w szafie, dodatkowo musi mieć możliwość pracy jako TOWER

	Właściwości
	Moc rzeczywista nie mniejsza niż 2KW.

Minimum jedno gniazdo wejściowe

Minimum 6 gniazd wyjściowych

Napięcie nominalne: 230 V

Minimalny czas podtrzymania na baterii 5 minut (przy pełnym obciążeniu), 15 minut (przy 50% obciążeniu).

Sygnalizacja pracy za pomocą diody LED

	Komunikacja
	Minimum jeden port RS232

Minimum jeden port USB 

Minimum jeden SNMP slot

	Normy i certyfikaty
	CE,  


Łącze do Internetu.

Zamawiający wymaga świadczenia usług dostępu do Internetu dla 300 beneficjentów projektu, przez okres dwudziestu czterech miesięcy od dnia podpisania protokołu odbioru sieci przez Zamawiającego.

Usługa świadczona będzie w postaci łącza internetowego klasy operatorskiej zestawionego w jednym z  węzłów rdzeniowych sieci, lub w lokalizacji centrum zarządzania siecią  o następujących parametrach:

- łącze powinno być zestawione w technologii światłowodowej lub za pomocą radiolinii cyfrowej pracującej w licencjonowanym paśmie radiowym, 
Zamawiający nie dopuszcza możliwości wykorzystania radiolinii wykorzystujących nielicencjonowane pasmo radiowe.

- przepustowość łącza dostępu do Internetu nie mniejsza niż 40 Mbps / 40Mbps

- brak limitu transferu danych

- brak limitów i ograniczeń czasowych korzystania z usługi 

Ponadto wykonawca w ramach usługi zapewni wszelkie dodatkowe urządzenia, niezbędne do uruchomienia i świadczenia usługi (router, modemy, media konwertery itp.)

Szafa 19” (1szt)
Szafa serwerowa wewnętrzna  o wysokości 42U. Drzwi na zawiasach umożliwiających otwarcie o kąt 180 stopni, zamykane. Konstrukcja drzwi ma umożliwiać zamontowanie ich jako lewe lub prawe.

Wykaz pozostałych elementów jakie mają zostać umieszczone w pomieszczeniu

· co najmniej 3 gniazdka elektryczne (do zasilania szafy, 2 do ewentualnego podłączenia sprzętu pomiarowego i laptopa);

· oświetlenie (lampa oraz włącznik);

· część wewnętrzna instalacji klimatyzacyjnej (sterowanie ręczne lub przy użyciu pilota);

· butla ze środkiem gaśniczym, zamocowana przy pomocy obejmy.
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